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A POCCETH

ObLLUME CBEOAEHMA O HUOKP




&) POCCETM  LIEIb PABOTbI

» Pa3paboTka yHMBepCanbHbIX TEXHUYECKMUX PeLLeHuni, obecneymBaloLmMx nepedady no LUmMGpoBbIM KaHanmaM C
NaKkeTHOW Nepefayent faHHbix nHpopMaummn Mexay [1C ana uenen P3A n ACYTI.



ij POCCETM  LIESIM M 3AZAYM 3TAMA N 2 HUP

forosop N° WU-1-2201 ot 26.10.2022 Ha BbLINOSAHEHWE HAY4HO- 3apaum tana:
uccnefoBaTeNbCKUX, OMbITHO-KOHCTPYKTOPCKUX U TEXHONOMUYECKUX
paboT «PaspaboTka TMNOBbLIX peLeHUM M ONbITHO-MPOMbILIIEHHAA
JKcnyaTauma CUCTEM NaKeTHOWU nepepayum gaHHbix P3A mexpy MC

Ha 6a3e npotokona MIK 61850 (MMS, R-GOOSE)»
*  KoppeKTMpoBKa TEXHWMYECKMX pELLeHU MO pe3yNbTataM UCMbITaHu (npw
Lienb stana N? 3 HUOKP - 3akynka u noctaBka obopynoBaHua ans HEOBXOMMOCTH)

nonuroHa. [loNWroHHble MCNbITAaHUA TEXHUYECKUX PeLleHUr no
MakeTHOM nepeaayvu AaHHbix ana uenen P3A, MA v ACY T

° AKT roTOBHOCTM MOSIMIOHA K NnpoBeAeHNIO UCTbITaHWI

° npOTOHOJ'I MOSIUIOHHBIX  UCMbITAaHWA  TEXHUYECKMX peLueHvu7| Mo MaKeTHOM
nepefayn OaHHbIX

 JCKM3HOE « PaspaboTka + [lpoBeneHve - Beog B « [IpoBeaeHue
MPOEKTMPOBaHM  TEXHUYECKMX UCMbITaHUM OMbITHYIO OMbITHOM
e 1 pa3paboTka  peLleHunn TEXHUYECKMX 3KCMIyaTaumio 3KCMTyaTaumm
TEXHUYECKMX PELLUEHMA  Ha

TpeboBaHwit MCMbITaTeNIbHOM
Mo/MroHe



A POCCETH

CTPYKTYPHbIE CXEMbI PELLEHUA




&) POCCETM  R-GOOSE

[EC  61850-90-1: MWcnonb3osanne |EC 61850 gna

OpraHu3aLmm MHpopMaumoHHoro B3anmopaenctana mexay [1C.

Llinio3 R-GOOSE Llinio3 R-GOOSE
IP; 192.168.1.1 IP: 192.168.1.2

GOOSE
IMAC: 01:0c:cd:01:00:01

NAMHY NANHY

R-GOOSE R-GOOSE
1P sre: 192.168.1.1 IP src: 192.168.1.1
IP dst: 192.168.1.2 IP dst: 192.168.1.2

GOOSE
IMAC: 01:0c:cd:01:00:01

CeTb cBA3M

PeopraHu3auma HabopoB gaHHbIX
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Ethernet
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TPID (0x8100)
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GOOSE
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|/ Mogenk AaHHsDx Wnkw3a \‘

GOOSE control block

R-GOOSE

Ethernet
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Source MAC

TPID (0x8100)

TCI (0x4080)

Ethertype (0x0800)

P

Time to live (0x40)

Simulation

L

— LN *

Protocol (0x17)

Header checksum

Source IP Address (192.168.1.1)

GOOSE N22

Ethernet

Destination MAC

Source MAC

TPID (0x8100)

TCI (0x4080)

Etheriype (0x88b8)

GOOSE
APPID (0x0001)
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Reserved2

GOOSE PDU

Simulation

Destination IP Address (192.168.1.2)

UDP

Source port

Destination port (0x56)

Session layer

Session |dentifier (0xAT)

Application layer

User data Length

User data Type (0x81)

Simulation

APPID

APDU Length

GOOSE PDU



Выступающий
Заметки для презентации
Кратко о идее заложенной в основу работы.
Международный стандарт 90-1 определяет использование IEC 61850 для организации информационного взаимодействия между ПС, т.к. перед нами и перед СО ЕЭС стоят задачи по увеличению объемов передаваемых между ПС информационных потоков, а также по удешевлению и упрощению этого процесса. Было принято решение опробовать упомянутые наработки зарубежных коллег.

На схеме в левой части слайда показана структурная схема предлагаемого решения. Устройство ПА (в данном случае ЛАПНУ) по факту своего срабатывания формирует GOOSE сообщения, которые преобразуются с помощью УПАСК-М в формат R-GOOSE. Сформированные сообщения с использованием статических мультиплексированных, а также динамически маршрутизируемых каналов сети связи передаются на смежную ПС, где происходит обратное преобразование, т.е. расшифровка R-GOOSE с использованием УПАСК-М и их передача конечным устройствам.

На рисунке в правой части слайда показано, что по каналу связи R-GOOSE может передаваться не только GOOSE отодного конкретного источника, но и несколько GOOSE при необходимости. 
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Cxema OpraHu3auuu KaHanoB CBA3U
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Выступающий
Заметки для презентации
Так как в работе предполагается использование существующей сети передачи данных, чуть подробнее остановлюсь на структуре работающей схемы связи.

Прежде всего, на базе совокупности узлов связи функционирует ядро сети передачи данных. В ядре сети каждый узел логически связан с каждым, пути передачи информации определяются динамически с помощью стека протоколов. Ядро сети схематично отображено в правой части слайда.

Итак, для передачи сигнала с использованием ядра сети передачи данных необходимо выполнить подключение к нему в любой точке. Для этого существующей схемой предусмотрены статические маршруты (чаще всего по мультиплексированным каналам связи) от ПС до двух ближайших узлов связи (основной, резервный)




%A POCCETH  Mapwpytusauns

Chm: CxeMa MapLUpyTM3aLmm

* Aapo cetn (MapwpyTtm3auma IS-IS) Yposens gocryna CTIfl

* ypoBeHb AocTtyna (0bMeH MapLLpyTHOM MHGOpMaLMen Mexay eBGF

BGP)

pBGF

IBGP

S baw



Выступающий
Заметки для презентации
Чуть подробнее о маршрутизации.
На слайде приведена упрощенная схема маршрутизации. Повторно отмечу, что система находится в работающем состоянии, настройки ее в настоящей работе изменять не планируется.�
Как я уже сказал, уровень ядра образован магистральной СПД из узлов связи и каналов связи между ними, представляет из себя сеть операторского уровня. Маршрутизация осуществляется с использованием протокола IS-IS.

Уровень доступа СПД представлен сетью клиентских подключений (PE-CE), в качестве клиентов выступают подключаемые объекты электроэнергетики. Обмен маршрутной информацией осуществляется с использованием протокола BGP.


i‘§ POCCETHU Jlornuyeckasn opraHu3auua Tpapuka

XeMa UCNnoJib30BaHUA BU bHbIX KaH B CBA3U
Tunbl Tpaduka CIJ (BbloeneHHble AnA HMx cermenTsl VRF): Cxema ucnonb308a pTyan aHarios cBA3

« MGMT -  cerMeHT  ynpaBfeHMA  060py[OOBaHMEM

MOAK/MI04aeMbIX 06BEKTOB /1A LIEHTPaNM30BaHHbIX CEPBMCOB YIIACK-M (PLY)

(VoIP BKC) W i

« CORP — KoprnopaTWBHbIA CErMEHT

e [C — TexHonornyeckumm cerMeHT

« REALTIME - cerMeHT MynbTUMeama (koprnopaTtuBHou |P-

TenedoHnmn n BKC)

YMACK-M (TPM)

[na nepegaum R-GOOSE nnaHupyetca ucnonb3osate VRF

TC. R

REALTME | | REALTIME

F 3



Выступающий
Заметки для презентации
На слайде рассмотрена уже передаваемая сегодня по СПД информация. Видно, что передаваемая информация может быть классифицирована на четыре типа. Для надежности и обеспечения для каждого типа своих требований, с СПД они логически обособлены с использованием VRF. VRF - Virtual route forwarding (поддержка нескольких независимых маршрутных таблиц).

Как показано на рисунке, VRF реализована на всех уровнях от уровня доступа до уровня СПД, что позволяет организовать распределение сетевого трафика.

Для передачи R-GOOSE предполагается использовать VRF TC, в случае успешного завершения НИОКР, может также рассматриваться выделение отдельного VRF RG для целей межподстанционного взаимодействия.
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YNACK-M




i) POCCETU  YTIACK-M

OyHKumMoHan

« Cbop curHanoB P3A (B dopmate GOOSE) 1 dopmmpoBaHme
coobuleHmn R-GOOSE gna nepegayun Ha Opyrve OOBEKTHI

3HEProCnUCTEMBDI

« PacnakoBka npuHATbiX R-GOOSE n dopmmupoBaHme GOOSE

coobLeHnn P3A

®oto onbiTHOro obpasua YMACK-M



Выступающий
Заметки для презентации
На слайде представлено выполненное нашим подрядчиком – прософтом устройство УПАСК-М (в нижней части стойки и дисплей для предоставления доступа к его интерфейсу)

Устройство реализует следующий базовый функционал:

Сбор сигналов РЗА (в формате GOOSE) и формирование сообщений R-GOOSE для передачи на другие объекты энергосистемы
Распаковка принятых R-GOOSE и формирование GOOSE сообщений РЗА
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4 UCMNbITAHUA




i“ﬁ POCCETHU WUcnbiTaTenbHbIN NOAUIOH

06opynoBaHue cBA3M Mmutauua MNC



Выступающий
Заметки для презентации
Сейчас мы находимся на этапе проведения испытаний технических решений на испытательном полигоне. На слайде приведены фотографии испытательного полигона. В левой части – оборудование связи (Волга, Натекс), в правой – имитация подстанционного оборудования (ПДС, УПАЭ и прочее).��На сегодняшний день уже дважды проводилась демонстрация работоспособности решения, многие из коллег участвовали, дам небольшую информацию о проводимых испытаниях.


i‘§ POCCETU WU3mepenune BpeMeHun npeobpasosaHua GOOSE B R-GOOSE

XeMa onbITa, N YeHHble I nyeCKu BUCUMOCTU
TecTMpoBaHMe  MpOM3BOAMAOCH  ABTOMATM3MPOBAHHBLIM Cxema onibiTa, nonyenHble rpaguieckue 3asucumoc

N3MeHeHneM 3HadeHu B ncxoaHom GOOSE Kawable 10Mc.

fc GO0SE BC YIACK-M CE mapupyTusavop |

- r il GO0SE | Reoose |
CpenHee BpeMA npeobpa3oBaHmA cocTaBmiio — 3,61 Mc. \‘ ——

|

|

|

| ———F—————————— —-
MeauaHHoe BpemsA npeobpasoBanua — 3,47 Mc | = |

| - ’“"""" , : GO0SE e |_foouse

Pesynbtatel anAa 300 mcnbitaHnii Ha MHTepBasne 30 cekyH o

Bpema npeobpasoBarna GOOSE - R-GOOSE (6e3
BbIbBPOCOB), MC

0TobparKeHbl Ha rMCTorpaMMe.

Bpema npeobpaszosanna GOOSE - R-GOOSE, mc
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Выступающий
Заметки для презентации
С использованием автотестов выполнено большое число замеров времени преобразования GOOSE – R-GOOSE. 

Схема приведена в правой части слайда. Замеры времени осуществлялись – для принимаемого упаском М GOOSE сообщения и формируемого R-GOOSE.

На слайде представлены результаты. В левой части приведен полный график, в правой более подробный очищенный от выбросов с которыми мы пока разбираемся. Можно сделать вывод, что время преобразования GOOSE R-GOOSE составляет порядка 3,5 мс. Обратное преобразование на отдельный слайд не вынесено, однако результат аналогичен.


i‘§ POCCETU W3MepeHne nonHoro BpeMeHu nepegaum ¢ ucnonb3osaHnem R-GOOSE

XeMa onbITa, N YeHHble I nyeCKu BUCUMOCTU
TecTMpoBaHMe  MpOM3BOAMAOCH  ABTOMATM3MPOBAHHBLIM Cxema onibiTa, nofiyenHble rpagueckue 3asucumoc

N3MeHeHneM 3HadeHu B ncxoaHom GOOSE Kawable 10Mc.

CpenHee BpeMA nepeaaym coctasmo — 10,7 Mc.

MeaunaHHoe BpeMA nepegaym — 8,48 Mc

r————————

Pesynbtatel anAa 300 mcnbitaHnii Ha MHTepBasne 30 cekyH

0TobparKeHbl Ha rMCTorpaMMe.

lontHoe spem nepenatin R-GUOSE, Mc [TonHoe Bpems nepenaym R-GOOSE (be3 Bbibpocos), MC

250 150
200
100
150
100 0 I
. I oosiammsoos
,00%'0\0\,0\,\ PSS
0 Q;» oob B GV o oF o

A %’ YV
8-10  10-12 12-14 1416 16-18 12-20 RN '®


Выступающий
Заметки для презентации
Аналогичным способом проверялось полное время передачи.

Схема приведена в правой части слайда. Замеры времени между передающим и принимающими концами.

На слайде представлены результаты. В левой части приведен полный график, в правой более подробный очищенный от выбросов с которыми мы пока разбираемся. Можно сделать вывод, что полное время передачи (в маленькой лабораторной гигабитной сети) с использованием R-GOOSE составляет порядка 8,5 мс. ��Причем, как показано ранее из 8,5 мс. до 7 мс. Составляет время прямого и обратного преобразования.��Опыты для более сложной сети и с учетом перестроения маршрутов сейчас в проработке. Демонстрацию планируем после праздников.


i‘§ POCCETU Pasmep kagpa R-GOOSE

Ha stane 2.1 HWUOKP onpegeneHo, 4to ueneson gopmar Ckpurwor aamna R-GOOSE b Wireshark

Frame 12: 348 bytes on wire (272@ bits), 336 bytes captured (2688 bits) on interface e8eblb38f287 A, id 3
Ethernet II, Src: Prosoft 8@:32:a8 (c@:35:c5:88:32:a8), Dst: IETF-VRRP-VRID B4 (00:08:52:80:01:84)
Internet Protocol Version 4, Src: 18.2.4.1@, Dst: 18.1.4.1@

User Datagram Protocol, Src Port: 52684, Dst Port: 182

IS0 8682/X.234 CLTP ConnectionLess Transport Protocol

R-GOOSE

» Session header

Kagpa R-GOOSE pomKeH BKNOYaTb MOMMMO [aHHbIX KayecTBO

£ W oW W o w

nepenaBaeMblX CMIrHAIoB 1 METKU BPEMEHMW.

o v Session user information
10 ob6bekToB AaHHbIX (30 BMecTe ¢ q u t) — 340 6anr, yto v Payload
Payload length: 261
Payleoad type tag: GDOSE (@x31)
COOTBETCTBYET Simulation flag: exee (@)
APPID: @wx48@8 (16392)
APDU length: @xeeff (255)
v goosePdu
gocbRef: RETE
timeAllowedtolive: 2080
datSet: DataSet_RET6
golIDl: GOIDG
Tty Apr 12, 2024 11:26:26.762999951 UTC
stHum: 4847
sqlum: @
simulation: False
confRev: 1
ndsCom: False
numDatSetEntries: 3@
v allData: 3@ items
> Data: booclean (3)
> Data: bit-string (4)
» Data: utc-time (17)


Выступающий
Заметки для презентации
На слайде приведен скриншот дампа трафика R-GOOSE. Отмечу, что по решениям предыдущих этапов формат кадра включает качество и метку времени, т.е. R-GOOSE с 10 объектами данных соответствует примерно 340 байтам.
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NOArOTOBKA K OMbITHON 3KCNNYATALUM




i“; POCCETHU MpeanpoekTHoe o6cnenoBanue ClA

MapwpyTtusartop goctyna 1C Kanuxo

Y3en casu CIMQ MNC l0xxHan



Выступающий
Заметки для презентации
К настоящему моменту выполнено ППО объектов МЭС Урала на которых планируется опытная эксплуатация. На слайде приведены фотографии узлов связи Калино и Южная


.

i“; POCCETHU MpeanpoekTHoe obcnenoBaHue

- TaHaBJIuBaeM BaHUe H ‘beKTaxX NUIOTHOM 30Hbl
Ha 06beKTax onbITHOM 30HbI ByaYT YCTAHOBNEHbI: Yeranasnusaemoe 060pyAoBaHHe Ha 06LEKTaX NUAOTHOM 30

« [lonykomnnekt YNACK-M

« Lndposoe YMNAI (ona reHepaumm GOOSE  maeHTUYHbIX

nevcrteytomMm B [A)

« W3T MNOAC [onAa  BO3MOMHOCTM  MNepedadn  CUrHasIOB

newnctyloLLen A B cnyyae ycnetwuHoro 3asepenna HAOKP

G6O0SE
: -

20


Выступающий
Заметки для презентации
На слайде показана схема планируемая к организации на объектах опытной зоны. ПДС и УПАЭ ответственны за генерацию трафика, устройства УПАСК-М выполняют его преобразование по рассмотренной ранее схеме. 

Планируется передача порядка 64 команд в каждом направлении в рассматриваемом треугольнике. Подключение к действующему оборудованию в рамках НИОКР не планируется, однако устанавливаемые ПДС в близости от существующих устройств ПА и УПАСК позволяют это сделать в дальнейшем.
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Выступающий
Заметки для презентации
На слайде приведена схема подключения объектов опытной эксплуатации к узлам связи по статическим каналам��Отмечу что в настоящее время ведется разработка проектной и рабочей документации.
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Выступающий
Заметки для презентации
Выводы


-

Z_\
7‘§ POCCETHU BoiBogpl

- ChopMm1pOBaHO TEXHUYECKOE PELLIEHNE M0 UCMOJb30BaHMIO CUCTEM
nakeTHoM nepeaayn daHHbix P3A mexkay M1C Ha ba3se npoTtokona M3K
61850 (MMS, R-GOOSE)»

- Ha6a3e HTL OCK co3paH vcnbitatenbHbIM NOAUIOH
- [poBeaeHa nepBas CTaanA UCMbITAHUIA TEXHUYECKOMO PELLEHNA

- BbinonHexo npeanpoexTHoe 06cnen03aHme 0OBEKTOB OMbITHOM 30HbI


Выступающий
Заметки для презентации
Сформировано техническое решение по использованию систем пакетной передачи данных РЗА между ПС на базе протокола МЭК 61850 (MMS, R-GOOSE)»
На базе НТЦ ФСК создан испытательный полигон
Проведена первая стадия испытаний технического решения
Выполнено предпроектное обследование объектов опытной зоны



A POCCETH

CNACUBO 3A BHUMAHUE!




an

7‘§ POCCETU  Pexumbl on, of, test u gp. npu nepegaye R-GOOSE

600SE YNACK-M (nepepata R-GOOSE) R-600SE
LLNO
Mod.stVal=on
Data (True), g (test = false, validity = good) ISTX] " Data(True) g (test= false, validity = good)
A )
- - Mod stVal=on o
Data (True), q (test = true, valldlty_= good) Data (True), q (test = false, validity = invalid)
Data (True), q (test = false, validity = good) 5TX? - taa (True), q (test = true, validity = good)
Mod.stVal=test
Data (True), q (test = true, validityi= good) ~ IS []a&(True), g (test =true, validity = good)
_ O O O R B test, test-blocked
Data (True), q (test = false, validity =good) ISTXR-1 e Data (True), q (test = true, validity = good) nosepexve YIACK-M
' | B 0[MHaK0oBO
\d Mod.stVal=test-hlocked |
Data (True), q (test = true, validityi= good) ~ ™~ []aﬁ(True), g (test =true, validity = good)
Data (True), q (test = false, validity = good) ST Data (False). q (test = false, validity = invalid)

g3 q
- \d Mod.stVal=off .

Data (False), q (test = false, validity = invalid)

Data (True), q (test = true, validityi= good)

Pucynok 1 - D6paborka GOOSE B 3aBMcHMOCTH oT KayecTBa curiana W napaMetpa mod. llpumeyanne: BoiBog oTaenbHbIX KOMaHA Ha
nepegaye R-GOOSE ne npegycMarpuBaetcs



i) POCCETH

PexkuMbl on, of, test u ap. npu npueme R-GOOSE

N

R-GOOSE YNACK-M (npuem R-GOOSE)
LLND
Mod.stVal=on
Data (True), q (test = false, validity = good) ISRY
) . e Mod stVal=on
Data (True), q (test =true, vahdﬂy_— good)
Data (True), q (test = false, validity = good) ISRY?
R N
N /' Mod.stVal=test
Data (True) g (test = true, validity = good)
| C O O
Data (True), q (test = false, validity = good) ISRXn-1
E N
- /' Mod stVal=test-blocked
Data (True), q (test =true, Val|d|ty_= good)
Data (True), q (test = false, validity = good) ISR
£l
Mod stVal=off
Data (True), q (test =true, validity_=good) ) ~ |

G60OSE

"~ Data(True), q (test = false, validity = good)

N\ Data (True), q (test = false, validity = invalid)

_[]EE (True), q (test =true, validity = good)

™S - i
\ %(True), q (test =true, validity = good)

B test, test-blocked
nosefexue YMACK-M
0OMHaKOBO

_[Ea- (True), q (test =true, validity = good)

-]

ata (True), q (test = true, validity = good)

\

Data (False), q (test = false, validity = invalid)

)

Data (False), q (test =false, validity = invalid)

Pucynok 2.a - O6pabotka R-600SE B 3aBHCHMOCTH OT Ka4ecTBa cHrHana W napaMetpa mod. llpumeyanne: lpegycMoTpen BoiBog
oThenbHbiX KoManp Ha npueme R-G00SE c ucnonbaosanmem CmdRx (nofcenme Ha pucynke 2.6)

26



i“; POCCETHU NokomaHgHbIK BbiBog R-GOOSE Ha npueMHOM KoHLe

R-600SE

Data (True), q (test = false, validity = good)

Data (True), q (test = true, validily_=gnod)

BbiBEQEHa

Data (True), q (test = false, validity = good)

Data (True), q (test = true, validiiy_=guod}

Pucvrok 2.6 - O6oabomka R-G00SE ¢ vueToM ucnoms308anuA CmdRx.blkEna mns BLiBOMA OTHENBHEIX KOMaHO

YNACK-M (npuem R-600SE)

LLNO

Mod.stVal=on

ISRX1

Mod.stVal=on

CrmdRX1
operator
blocked =True
Data (*)
blkEna=true
CmdRX2
operator

blocked =True

Data (3Hay. oo
BbIBOMA KOM.)

blkEna=false

G00SE

L .’..
Data (*), q (test="*, validity = questionable, operatorblocked = true, olddata = true)

e ~ Data {*.},_9 (test=*, validity = questionable, aperatorblocked = true, olddata =true)

ﬂ[]HMELIaHHE: - COXPaHAETCA 3Ha4eHWe, YCTaHOBNEHHOE [0 BbIBOJa KOMaHabl

- lam (True), q (test = false, validity = good)

. Data (True), q (test = false, validity = invalid)
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